
Pokud jsme požádáni o aktualizaci programu nebo aplikace,
neměli bychom ji z lenosti oddalovat.

Aktualizace často opravují bezpečnostní nedostatky.
Pokud je oddalujeme, dáváme výhodu kyberútočníkům.

Aktualizace
půl zdraví.

Přísloví napoví

osveta.nukib.cz



Pokud k nám doputuje odkaz, na který máme kliknout
a přihlásit se do nějaké služby nebo portálu, je na místě

zpozornět. Kyberútočníci často šíří škodlivé  odkazy, pomocí
kterých dokážou odcizit naše přihlašovací údaje. 

Odkaz
předchází

pád.

Přísloví napoví

osveta.nukib.cz



Pokud nás vyzve soubor, jehož původ dobře neznáme,
ke spuštění tzv. makra, je na místě zbystřit.

Makra mohou být užitečná, ale také nebezpečná.
Jedná se o oblíbený trik pro zahájení kyberútoku. 

Přísloví napoví

Kam čert
nemůže,

tam nastrčí
makro.

osveta.nukib.cz



Pokud obdržíme e-mail, který nás šokuje, překvapí, vytváří
pocit časové tísně nebo nutí k vykonání nějaké akce, je dobré

nepodléhat emocím. Když lidé zmatkují, dělají chyby. A těchto
chyb umí kyberútočníci využít ve svůj prospěch. 

Mail,
který štěká,

nekouše.

Přísloví napoví

osveta.nukib.cz



Pokud to lze, měli bychom využívat dvoufaktorové ověřování.
Nejčastěji se s ním setkáváme v internetovém bankovnictví.
Zadáme jméno, heslo a přístup potvrdíme SMS kódem nebo

v aplikaci.  Díky tomu jsme o krok napřed před kyberútočníky.

Přísloví napoví

S dvoufaktorem
nejdál dojdeš.

osveta.nukib.cz


